VARSINAIS-SUOMEN HYVINVOINTIALUEEN YLEISET TIETOSUOJA- JA TIETOTURVAEHDOT

1.

Yleista

1.1.

1.2.

Tama sopimusliite "Yleiset tietosuoja- ja tietoturvaehdot” on osa Sopimus kuntouttavan
tyétoiminnan yhteistoiminnan muodoista -sopimusta (sopimusnumero ),

jaliempana "Sopimus”, jonka Tilaaja (Varsinais-Suomen hyvinvointialue) on tehnyt

Toimittajan ( kunta/kaupunki) kanssa.

Tassa sopimusliitteessa maaritellaan Tilaajaa ja Toimittajaa sitovasti ne henkilGtietojen kasittelya,
tietosuojaa ja tietoturvallisuutta koskevat sopimusehdot, joiden mukaisesti Toimittaja Tilaajan
toimeksiannosta kasittelee henkildtietoja Tilaajan puolesta sekd toimii tuottaessaan
Sopimuksessa kuvattua palvelua. Naissa ehdoissa kuvatuista Toimittajan toimenpiteista ja
velvollisuuksista ei suoriteta erillista korvausta, ellei toisin ole ndissa ehdoissa sovittu.

Maaritelmat

2.1.

2.2.

2.3.

Palvelu tarkoittaa sita palvelua, josta Tilaaja ja Toimittaja ovat sopineet Sopimuksessa.
Sopimus tarkoittaa Toimittajan ja Tilaajan valista sopimusta, jonka liitteena tama liite on.
Tilat tarkoittavat sellaisia Toimittajan tai sen alihankkijan toimitiloja, joissa sailytetdan, kaytetaan

tai muutoin kasitelldan Tilaajan salassa pidettavia tai muuten luottamuksellisia tietoja tai Tilaajan
omistamia tai Palvelun tuottamiseen liittyvia jarjestelmia.

Osapuolten roolit henkil6tietojen kasittelyssa

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

Kasiteltdessa henkildtietoja Tilaaja on rekisterinpitaja ja Toimittaja on henkilbtietojen kasittelija
(jaliempana myds “kasittelija”), ellei henkilttietojen kasittelyn tarkoituksesta muuta johdu. "Tilaajan
henkil6tiedoilla”  tarkoitetaan naissa ehdoissa henkildtietoja, joista Tilaaja vastaa
rekisterinpitajana.

Henkiltietojen kasittelyn kohde, luonne ja tarkoitus sekd henkilbtietojen tyypit ja rekisterdityjen
ryhmat seka rekisterinpitdjan ja kasittelijan velvollisuudet ja oikeudet kuvataan palvelukohtaisissa
kasittelytoimien kuvauksissa tai muussa Tilaajan ohjeistuksessa. Toimittaja sitoutuu
noudattamaan Sopimuksessa, kasittelytoimien kuvauksessa ja ohjeistuksessa olevia ehtoja ja
kuvauksia. Tilaaja vastaa ohjeistuksen yllapidosta ja saatavuudesta.

Jos kohdan 3.2 mukaista kasittelytoimien kuvausta ei ole tehty tai se on puutteellinen, Tilaaja laatii
tai taydentaa kasittelytoimien kuvausta tarvittaessa yhteistydssa Toimittajan kanssa.

Toimittaja sitoutuu pitamaan salassa kaikki Tilaajalta saamansa lain mukaan salassa pidettavat
tai muuten luottamukselliset tiedot.

Toimittaja sitoutuu kasittelemaan salassa pidettavia tai muuten luottamuksellisia tietoja vain
Palvelun tuottamisen vaatimassa laajuudessa. Toimittaja antaa paasyn naihin tietoihin vain
Palvelun tuottamiseen osallistuville henkilGille.

Toimittaja sitoutuu yllapitamaan listaa Palvelun tuottamiseen osallistuvista henkildista. Toimittaja
sitoutuu kouluttamaan Palvelun tuottamiseen osallistuvia henkil6ita tiedon turvalliseen kasittelyyn.




3.7.

3.8.

3.9.
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Tiedon antamisesta asiakirjasta, joka on saatu Tilaajalta tai laadittu Tilaajan toimeksiantotehtavaa
suoritettaessa, paattaa Tilaaja, jollei toimeksiannosta muuta johdu.

Toimittaja vastaa siita, ettei Tilaajan tietojen, kohteiden tai toiminnan turvallisuus vaarannu
Toimittajan henkiloston huolimattomuuden, virheellisten tyotapojen tai muun taman liitteen tai
Sopimuksen vastaisen toiminnan johdosta.

Toimittaja ja sen alihankkijat saavat mainita referenssind tehneensa tyota Tilaajalle vain, jos
asiasta on erikseen kirjallisesti sovittu.

Toimittajan yleiset velvollisuudet

41.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

Toimittaja kasittelee henkildtietoja Sopimuksen ja Tilaajan antamien ohjeiden mukaisesti.
Ryhmittyman (palveluntuottajien yhteenliittyma hankintasopimuksessa) ollessa Kasittelijana
tdman sopimusliitteen velvoitteet koskevat kaikkia ryhmittyman jasenia, ja ryhmittyman kayttamia
alihankkijoita, jotka osallistuvat henkilGtietojen kasittelyyn.

Toimittaja toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla se varmistaa, etta
Tilaajan henkil6tietojen kasittely tapahtuu sopimuksen vaatimusten ja sovittujen kaytantdjen
mukaisesti. Toimenpiteiden tarkoituksena on varmistaa henkildtietojen lainmukainen kasittely
seka kasittelyjarjestelmien ja palveluiden luottamuksellisuus, eheys, saatavuus ja vikasietoisuus.

Toimittaja ei kasittele eikd muulla tavoin hyddynnd sopimuksen perusteella kasittelemiaan
henkilbtietoja muutoin kuin sopimuksen tayttamisen mukaisessa tarkoituksessa ja laajuudessa.

Toimittaja nimeda tietosuojavastaavan tai tietosuojasta vastaavan yhteyshenkilon Tilaajan
henkil6tietoihin liittyvia yhteydenottoja varten. Toimittaja ilmoittaa kirjallisesti tietosuojavastaavan
tai yhteyshenkilon yhteystiedot Tilaajalle.

Toimittaja saattaa Tilaajan saataville tdman pyynndstad kaikki tiedot, jotka Tilaaja tarvitsee
rekisterinpitajalle ja Toimittajalle saadettyjen velvollisuuksien noudattamisen osoittamista varten,
ja osallistuu pyydettdessa sovitulla tavalla Tilaajan vastuulla olevien kuvausten ja muiden
dokumenttien, kuten vaikutustenarvioinnin, laatimiseen ja yllapitdmiseen sekad tietosuoja-
asetuksen mukaisen ennakkokuulemisen suorittamiseen. Toimittaja sitoutuu reagoimaan
viimeistdan 72 tunnin kuluessa Tilaajan yhteydenotosta ja vastaamaan viimeistdan yhden (1)
viikon kuluessa Tilaajan tietosuojaa koskeviin ilmoituksiin, reklamaatioihin tai muihin viesteihin,
pois lukien EU:n yleisen tietosuoja-asetuksen mukaiset tietoturvaloukkaukset, joihin sovelletaan
tassa liitteessa maaritettyja maaraaikoja.

Toimittajan on huolehdittava siita, etta sen kasitteleméat henkilétiedot ovat sellaisessa yleisesti
kaytetyssa ja koneellisesti luettavassa muodossa, joita ovat esimerkiksi csv, xml ja xls(x), ja etta
ne voidaan automaattisesti irrottaa jarjestelmasta siirrettavaksi toiseen jarjestelmaan.

Toimittaja ilmoittaa Tilaajalle viipymatta kaikista rekisterdityjen pyynnoista, jotka koskevat
rekisterdidyn oikeuksien kayttamista. Toimittaja ei itse vastaa naihin pyyntoéihin. Toimittaja avustaa
Tilaajaa, jotta Tilaaja pystyy tayttdmaan velvollisuutensa vastata naihin pyyntéihin. Pyynnét voivat
edellyttad Toimittajalta esimerkiksi avustamista rekisterdidylle tiedottamisessa ja viestinnassa,
rekisterdidyn paasyoikeuden toteuttamisessa, henkilotietojen oikaisemisessa tai poistamisessa,
kasittelyn rajoittamisen toteuttamisessa tai rekisterdidyn omien henkildtietojen siirtdmisessa
jarjestelmasta toiseen.

Ellei toisin sovita, Toimittaja on velvollinen yllapitamaan luetteloa rekisterdityjen henkilbtietojen
oikaisuista, poistoista tai kasittelyn rajoituksista. Luettelo on luovutettava pyydettaessa Tilaajalle.
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Tilaajan pyynndsta Toimittajan on luovutettava luettelossa mainittuja tietoja Tilaajan pyytdmassa
laajuudessa Tilaajan yksildimille kolmansille tahoille.

4.9. Toimittajalla on oltava valmius asettaa ja hallinnoida tietojen luovutuksia koskevia rajoituksia,
jollaisia voi aiheutua esimerkiksi vaestotietolain mukaisesta rekisterdidyn turvakiellosta.
Toimittajan tulee pystya rajoittamaan rekisterdidyn henkilGtietojen kasittelya osittain tai kokonaan
Tilaajan vaatimalla tavalla. Rekisterdidyn henkil6tietojen rajoittaminen ei saa johtaa muiden
rekisterissa olevien luonnollisten henkildiden henkildtietojen rajoittamiseen, ellei Tilaajan ja
Toimittajan kesken kirjallisesti toisin sovita.

4.10. Osapuolet ymmartavat, ettd Sopimusta ja tatd sopimusliitettd tehtdessa tietosuojaa koskeva
lainsdadantd ja sen tulkinta on muutostilassa. Jos kyseiseen lainsdadantoon tai sita tai sen
tulkintaa koskeviin suosituksiin, ohjeistuksiin tai maarayksiin tulee muutoksia, jotka vaikuttavat
Tilaajan asemaan tai velvollisuuksiin tai tadssa sopimusliitteessd maariteltyihin velvollisuuksiin tai
vastuisiin, tata sopimusliitettd voidaan tarvittaessa niiltd osin tarkistaa. Jos tahan
sopimusliitteeseen tehdaan sellaisia muutoksia, joista aiheutuu Toimittajalle olennaisia
lisdkustannuksia (yli kaksi (2) henkildtyopaivad), niiden korvaamisesta on sovittava Tilaajan ja
Toimittajan kesken erikseen kirjallisesti etukateen ennen muutoksiin ryhtymista. Toimittaja ja muut
henkilGtietojen kasittelijat sitoutuvat noudattamaan kyseista tarkistettua sopimusliitetta.

4.11. Toimittaja vastaa siita, ettd Palveluun liittyvien laitteiden ja tietojarjestelmien virustorjunta
seka tietoturvapaivitykset hoidetaan Tilaajan tietoturvasuunnitelman mukaisesti tai muulla Tilaajan
hyvaksymalla tavalla. Tilaaja ohjeistaa tarvittaessa virustorjuntaan tai tietoturvapaivityksiin liittyen.

Tilaajan ohjeet

5.1. Toimittaja noudattaa Tilaajan henkilGtietojen kasittelyssa sopimuksessa ja naissa erityisehdoissa
sovittuja ehtoja sekd Tilaajan kirjallisia ohjeita. Tilaaja vastaa ohjeiden vyllapidosta ja
saatavuudesta. Toimittaja ilmoittaa ilman aiheetonta viivytysta Tilaajalle, jos Tilaajan antamat
ohjeet ovat puutteellisia tai jos Toimittaja epailee niita lainvastaisiksi.

5.2. Tilaagjalla on oikeus muuttaa, tdydentda ja paivittdd Toimittajalle antamiaan henkilétietojen
kasittelya ja tietosuojaa koskevia ohjeita. Jos ohjeiden muutoksista aiheutuu sopimuksen
mukaisiin palveluihin liittyvia tydomaaraltaan yli kahden (2) henkildtydpaivan muutoksia, niiden
vaikutuksesta sovitaan sopimuksen mukaisessa muutoshallintamenettelyssa.

Palveluhenkilosto

6.1. Toimittaja varmistaa, ettd kaikki sen alaisuudessa toimivat henkilot, joilla on oikeus kasitella
Tilaajan henkilGtietoja, ovat sitoutuneet noudattamaan sopimuksessa sovittuja salassapitoehtoja
tai heita koskee lakisaateinen salassapitovelvollisuus.

6.2. Toimittaja varmistaa, ettd jokainen sen alaisuudessa toimiva henkild, jolla on paasy Tilaajan
henkilGtietoihin, on tietoinen henkilotietojen kasittelyyn liittyvista velvoitteistaan ja kasittelee niita
ainoastaan sopimuksen, naiden erityisehtojen ja Tilaajan ohjeiden mukaisesti.

. Alihankkijat, jotka kasittelevat henkilotietoja

7.1. Siltd osin kuin Toimittaja kayttda toiminnassaan alihankkijoita, jotka kasittelevat henkilbtietoja,
alihankintaan sovelletaan Sopimuksen lisaksi tdssa sopimusliitteessa kuvattuja ehtoja.

7.2. Jos Toimittajan alihankkija kasittelee Tilaajan henkil6tietoja, yllapitaa Tilaajan tietojarjestelmia tai
jos alihankkijalla on paasy Tiloihin, alihankkijan kayttdminen edellyttda Tilaajan ennakkoon
kirjallisesti antamaa lupaa.
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7.3. Toimittaja tekee alihankkijan kanssa kirjallisen sopimuksen, jossa se sitouttaa kayttamansa
alihankkijat noudattamaan omalta osaltaan sopimuksessa Toimittajalle asetettuja velvoitteita seka
Tilaajan antamia kulloinkin voimassa olevia henkilotietojen kasittelyyn liittyvia ohjeita. Toimittaja
varmistaa, etta sopimuksen mukainen Tilaajan tarkastusoikeus voidaan ulottaa alihankkijaan.

7.4. Toimittaja vastaa kayttdmansa alihankkijan osuudesta kuin omastaan. Toimittaja vastaa siita, etta
alihankkija noudattaa omalta osaltaan henkilotietojen kasittelijalle asetettuja velvoitteita. Jos
Tilaaja perustellusti katsoo, etta Toimittajan alihankkija ei tayta tietosuojavelvoitteitaan, Tilaajalla
on oikeus vaatia Toimittajaa vaihtamaan alihankkijaa.

7.5. HenkilGtietojen kasittelyyn osallistuvan alihankkijan vaihtamisesta on ilmoitettava kirjallisesti
Tilaajalle etukateen. limoituksessa tulee kuvata, miten alihankkija kasittelee Tilaajan henkilétietoja
tietosuojalainsdadannén mukaisesti. Tilaajalla on oikeus perustellusta syysta vastustaa
ehdotettua alihankkijaa.

7.6. Mita tassa liitteessa on sovittu Toimittajan henkildstosta, sovelletaan myds alihankkijan Palvelun
tuottamiseen osallistuvaan henkildstoon.

7.7. Toimittajan tulee huolehtia siitd, ettd se pystyy noudattamaan tata liitettd myds kayttdessaan
alihankkijoita. Toimittajan on tiedotettava alihankkijalleen, etta turvallisuusjarjestelyjen
saattamisesta tdman Turvallisuussopimuksen edellyttamalle tasolle saattaa syntya kustannuksia.
Tilaaja ei vastaa naista kustannuksista.

Palvelun paikka

8.1. Ellei palvelun tuottamispaikasta ole toisin sovittu, Toimittajalla on oikeus kasitella Tilaajan
henkilétietoja ainoastaan Euroopan talousalueella. Mitd sopimuksessa ja naissa erityisehdoissa
sovitaan henkildtietojen kasittelysta, koskee myds padsyn mahdollistamista Tilaajan
henkildtietoihin esimerkiksi hallinta- ja valvontayhteyden valityksella.

8.2. Henkilotietojen kasittelija ei saa siirtdd henkilotietoja EU:n tai ETA-alueen ulkopuolelle ilman
Tilaajan kirjallista ennakkolupaa. Mikali Tilaaja antaa kirjallisen luvan, henkilGtietojen siirtaminen
kolmansiin maihin voidaan tehda asianmukaisella siirtosopimuksella noudattaen EU-komission
kulloinkin voimassa olevia mallilausekkeita ja/tai muita tuolloin voimassaolevia henkilGtietojen
siirtoa koskevia vaatimuksia.

Tietoturvaloukkaukset

9.1. Toimittajan on ilmoitettava Tilaajalle kirjallisesti tietoonsa tulleesta henkil6tietojen
tietoturvaloukkauksesta ilman aiheetonta viivytysta ja viimeistdan 36 tunnin kuluessa. Lisaksi
Toimittaja sitoutuu ilmoittamaan Tilaajalle ilman aiheetonta viivytystd muista palvelun hairio- tai
ongelmatilanteista, joilla voi olla vaikutuksia rekisterdityjen asemaan ja oikeuksiin.

9.2. Toimittajan on annettava Tilaajalle vahintaan seuraavat tiedot tietoturvaloukkauksesta:

i. tapahtuneen tietoturvaloukkauksen kuvaus, mukaan lukien asianomaisten rekisterdityjen
ryhmat ja arvioidut lukumaarat seka henkilttietotyyppien ryhmat ja arvioidut lukumaarat;

ii. tietosuojavastaavan tai muun vastuuhenkildén nimi ja yhteystiedot, jolta voi saada asiassa
lisatietoja;

iii. kuvaus tietoturvaloukkauksen todennakdisista seurauksista; ja




10.

11.

12.

iv. kuvaus toimenpiteista, joita Toimittaja ehdottaa tai joita se on jo toteuttanut
tietoturvaloukkauksen johdosta, ja tarvittaessa toimenpiteet mahdollisten haittavaikutusten
lieventamiseksi.

9.3. Henkildtietojen tietoturvaloukkauksen havaittuaan Toimittaja ryhtyy viipyméattd sopimuksessa
sovittuihin toimenpiteisiin tietoturvaloukkauksen poistamiseksi ja sen vaikutusten rajoittamiseksi
ja korjaamiseksi.

Henkil6tietojen kasittelyn paattyminen

10.1. Sopimuksen voimassaoloaikana Toimittaja ei saa poistaa Tilaajan lukuun kasittelemiaan
henkilGtietoja ilman Tilaajan nimenomaista pyyntda.

10.2. Sopimuksen paattyessa tai purkautuessa Toimittaja palauttaa Tilaajalle kaikki Tilaajan
puolesta kasitellyt henkildtiedot seka havittda omilta taltioiltaan mahdolliset kopiot
henkil6tiedoista, ellei muuta ole sovittu. Tietoja ei saa poistaa, jos lainsdadanndssa tai
viranomaisen maarayksella on edellytetty, etta Toimittaja sailyttaa henkilotiedot.

Toimitilaturvallisuus

11.1. Tilojen taytyy olla asianmukaisesti suojattu lukituksella, kulunvalvonnalla sekd muilla
turvajarjestelyilla, jotta voidaan estaa luvaton paasy Tiloihin seka siella sailytettaviin tietoihin ja
jarjestelmiin.

11.2. Mikali Palvelu suoritetaan Tiloissa, Toimittajan tulee varmistaa Tilojen tarkoituksenmukainen
fyysinen turvallisuus tulipalon, sahkokatkosten, vesivahinkojen, ulkopuolisten hairitekijdiden ja
muiden erityistilanteiden varalta. Tilaaja ja Toimittaja sopivat tarvittaessa Palveluun liittyvista
tarkemmista vaatimuksista.

11.3. Henkilot, joille ei ole myonnetty oikeutta Tilaajan salassa pidettaviin tai muuten
luottamuksellisiin tietoihin tai niita sisaltaviin tai muihin Tilaajan tai Palveluun liittyviin jarjestelmiin
kappaleen 12. mukaisesti, saavat oleskella Tiloissa ainoastaan valvonnan alaisina. Valvontaa ei
edellytetd, mikali salassa pidettavia tai muuten luottamuksellisia tietoja sailytetdan tai kasitelldan
Tiloissa siten, ettda nama henkildt eivat voi paasta niihin kasiksi.

11.4. Henkilbiden, joilla on paasy Tiloihin, tulee olla tunnistettavissa.

11.5. Tilaajalla on oikeus vaatia turvallisuusselvityksista annetussa laissa tarkoitettu suppea tai
perusmuotoinen turvallisuusselvitys henkilGista, joilla on oikeus paasta Tiloihin. Tilaajalla on
oikeus vaatia Toimittajaa hyvaksyttdamaan henkild Tilaajalla ennen kuin henkildlle voidaan
myoéntad paasy Tiloihin. Toimittajan tulee hankkia turvallisuusselvityksen kohteena olevan
henkiléon suostumus selvityksen tekemiseen ja toimittaa turvallisuusselvityksen kohteena olevan
henkilon  tayttama ja  allekirjoittama  turvallisuusselvityshakemuslomake  Tilaajalle
turvallisuusselvityksen teettadmista varten. Turvallisuusselvityksen tekeminen on Tilaajan tehtava
ja Tilaaja vastaa turvallisuusselvitysten kustannuksista. Mikali Toimittajan tai Toimittajan
alihankkijan henkilostéssa tapahtuu vaihdos tai Tilaajasta riippumaton lisdys, Toimittaja vastaa
uuden henkiloston turvallisuusselvitysten teettamisen kustannuksista.

Paasy jarjestelmiin ja tietoihin

12.1. Toimittaja vastaa siita, etta Tilaajan salassa pidettavia tai muuten luottamuksellisia tietoja
annetaan tai paasy sellaisia tietoja sisaltaviin dokumentteihin ja jarjestelmiin sallitaan vain
nimetyille Toimittajan ja sen alihankkijan henkilostoon kuuluville henkilGille, jotka Toimittaja on
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hyvaksyttanyt Tilaajalla etukateen, joille on annettu oikeus paasta kyseisiin jarjestelmiin ja/tai
tietoihin ja jotka ovat tietoisia salassapitoa koskevista velvoitteistaan.

12.2. Toimittaja vastaa siita, etta Tilaajan salassa pidettavien ja muiden luottamuksellisten tietojen
kasittelyyn osallistuvat Toimittajan tai sen alihankkijan henkilostoon kuuluvat henkilot seka
henkil6t, joilla on paasy Toimittajan hallinnoimiin jarjestelmiin, joissa sailytetdan Tilaajan salassa
pidettavia tai muuten luottamuksellisia tietoja, noudattavat tata liitetta.

12.3. Toimittaja vastaa siita, etta henkilO, joka kasittelee Tilaajan salassa pidettavia tai muuten
luottamuksellisia tietoja ja/tai jolla on paasy jarjestelmiin, joissa Tilaajan salassa pidettavia tai
muuten luottamuksellisia tietoja sailytetdan tai joiden avulla Palvelua tuotetaan, tekee
vaitiolositoumuksen Tilaajan hyvaksymalld lomakkeella ennen kuin han aloittaa mainittujen
tietojen kasittelyn tai saa paasyn mainittuihin jarjestelmiin.

13. Tietoaineistojen kasittely ja sailyttaminen

13.1. Mikali erikseen ei toisin sovita, Tilaajan salassa pidettavien ja muuten luottamuksellisten
tietojen kasittelyssa noudatetaan tassa kappaleessa annettuja ohjeita.

13.2. Tydskentely-ymparisto: Tietoja tai asiakirjoja ei saa jattaa esille tai ilman valvontaa tyétilasta
poistuttaessa. Tietoja tai asiakirjoja voi jattaa tilapaisesti esille ottaen huomioon tilajarjestelyt ja
kaytdssa olevat lukitukset. Tietojen ja asiakirjojen kasittelya tydpaikan ulkopuolella tulee valttaa.

13.3. Kopiointi: Kopioita kasitelladn kuten alkuperaista tietoa tai asiakirjaa. Alkuperaisesta tiedosta
tai asiakirjasta voidaan ottaa tarvittaessa seka sahkaoisia etta paperimuotoisia kopioita.

13.4. Jakelu: Tiedon luovuttamisen edellytyksena on, ettéd vastaanottajalla on tarvittavat oikeudet
aineiston kasittelyyn seka kyky kasitella sita vaatimusten mukaisesti.

13.5. Tiedon siirto: Toimittaja vastaa siitd, ettd Tilaajan salassa pidettdva tai muuten
luottamuksellinen tieto tulee jakaa siten, etteivat asiattomat paase kasiksi salassa pidettavaan
tietoon. Tiedon jakamisessa ja siirtamisessa on kaytettava asianmukaisia tietoturvajarjestelyita.
Asiakirjan siirto kuljetusyhtion (esim. posti) valitykselld tapahtuu suljetussa lapinakymattomassa
kirjekuoressa. Tilaajan salassa pidettavan tai muuten luottamuksellisen tiedon kasittely
puhelimessa asianmukaisesti harkiten on sallittu. Salassa pidettavan tiedon siirto
tekstiviestipalveluna ei ole sallittu ilman salausta. Tilaaja ohjeistaa tarvittaessa tiedon jakamiseen
tai siirtdmiseen liittyen.

13.6. Tallennus ja sailytys: Tietoverkon palvelimille talletettu tieto tulee olla kasittelyoikeuksilla
suojattu. Perustietoturvallisuustason ymparistdssa tietoverkon palvelimille salassa pidettava tieto
voidaan tallentaa selvakielisend. Luonnosasiakirjoja kasitelldadan kuten vastaavia valmiita
asiakirjoja sailytyksen ja tallennuksen osalta. Suositellaan, ettéd paperimuotoiset seka salassa
pidettdvaa tietoa sisaltavat ulkoiset muistit ja vastaavat laitteet sailytetdan niita varten
tarkoitetuissa turvakaapeissa, holveissa tai vastaavissa lukituissa ja valvotuissa tiloissa. Tulee
varmistaa, etteivat ulkopuoliset paase kasiksi tietoon.

13.7. Paasy tietoon: Tietoa voidaan lukea palvelimelta selvakielisend perustietoturvatason
verkoissa. Etakayttd on sallittu suojattua yhteyttd kayttden edellyttden, ettd kayttdymparistd
tayttaa tiedon suojaukselle asetetut vaatimukset.

13.8. Arkistointi: Arkistointi tapahtuu Tilaajan arkistonmuodostussuunnitelman mukaisesti.

13.9. Tietoaineiston havittaminen: Alkuperaisasiakirjat tulee havittaa kayttotarpeen paatyttya
Tilaajan arkistonmuodostussuunnitelman mukaisesti. Tarpeettomat asiakirjakopiot tulee havittaa
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kayttotarpeen paatyttyd. Luonnosasiakirjat tulee havittaa kayttotarpeen paatyttya. Havittaminen
tulee suorittaa siten, etteivat salassa pidettavat ja henkilGtietoja sisaltavat tiedot joudu niihin
oikeudettomien haltuun. Sahkdiset tiedostot tuhotaan tybasemilta ja palvelimilta sekd muilta
muistivalineiltda Tilaajan kanssa erikseen sovittavalla tietoturvallisella tavalla. Paperimuotoiset
asiakirjat havitetdan valvotusti polttamalla, silppurilla tai laittamalla suljettuun astiaan siirrettavaksi
polttolaitokseen.

13.10. Toimittaja noudattaa julkisuuslaissa (621/1999) tarkoitettua hyvaa tiedonhallintapaa,
tietosuojalakia (1050/2018), EU:n yleista tietosuoja-asetusta sekd muuta tietosuojaa koskevaa
lainsdadantdéa Sopimukseen liittyvan Palvelun tuottamisessa.

13.11.  Tilaaja maarittaa tarvittaessa Palvelun hankinnan yhteydessa Palveluun sovellettavat muut
tietoturvavaatimukset, jotka Toimittajan tulee tayttaa.

14. Tarkastukset ja raportointi

14.1. Tilaajalla tai Tilaajan maaraamalla kolmannella taholla (joka ei ole Toimittajan suoranainen
kilpailja) on oikeus tarkastaa omalla kustannuksellaan etukateen ilmoitettuna ajankohtana
Toimittajan ja sen alihankkijoiden turvallisuusjarjestelyt tata liitetta seka Sopimusta koskevilta osin.
Tilaajan on ilmoitettava tahdostaan suorittaa tarkastus kolmekymmenta (30) paivdd ennen
ehdotettua tarkastuspaivaa. Toimittaja voi ehdottaa uutta paivaa tarkastukselle. Uusi ajankohta ei
kuitenkaan voi olla myéhemmin kuin kymmenen (10) paivaa Tilaajan ilmoittaman paivan jalkeen.
Tarkastus saadaan suorittaa kuitenkin enintdan kaksi kertaa vuodessa, ellei ole erityisen painavia
syita useammille tarkastuksille. Haavoittuvuusskannauksia voidaan kuitenkin tehda edella
mainituista maaraajoista riippumatta erikseen sovittavina ajankohtina. Tarkastukset eivat saa
vaarantaa Toimittajan tai sen alihankkijoiden tietoturvaa tai Toimittajan tai sen alihankkijoiden
salassapitovelvoitteita muita asiakkaita kohtaan.

14.2. Toimittajan tulee huolehtia sopimusjarjestelyin siita, etta Tilaajalla on mahdollisuus tarkastaa
Toimittajan ohella myds Toimittajan sellaisen alihankkijan turvallisuusjarjestelyt, joka osallistuu
Tilaajan salassa pidettdvien tai muiden luottamuksellisten tietojen ka&sittelyyn tai Tilaajan
tietojarjestelmien yllapitoon.

14.3. Mikali tarkastuksissa havaitaan merkittavid puutteita turvallisuusjarjestelyissa, Toimittaja
korvaa Tilaajalle tarkastuksesta aiheutuneet kustannukset.

14.4. Toimittajan tulee korjata tarkastuksessa havaitut puutteet viivytyksetta, kuitenkin viimeistaan
30 vuorokauden kuluessa Tilaajan kirjallisesta ilmoituksesta, ellei siita ole Tilaajan ja Toimittajan
valilla erikseen toisin sovittu. Olennaiset puutteet, jotka muodostavat ilmeisen uhkan
tietoturvallisuudelle, on korjattava heti. Tilaaja ei vastaa edelld mainituista korjauksista
aiheutuvista kuluista ja kustannuksista.

14.5. Toimittaja on velvollinen ilmoittamaan Tilaajalle, jos Toimittajan tai sen alihankkijan taman
litteen kannalta keskeisissa toiminnoissa tai henkilosto- tai turvallisuusjarjestelyissa tapahtuu
muutoksia tai jos Toimittajan tai sen alihankkijan omistussuhteissa tapahtuu merkittavia
muutoksia.

14.6. Toimittaja valvoo taman liitteen edellyttdaman turvallisuustason toteutumista toiminnassaan
saanndllisesti ja suunnitelmallisesti, kirjaa mahdolliset poikkeamat ja raportoi ne Tilaajalle
viivytyksettd seka aloittaa korjaustoimet viipymatta. Tilaaja seuraa Palvelun turvallisuustason
toteutumista yhteistydssa Toimittajan kanssa.

14.7. Toimittaja on velvollinen ilmoittamaan Tilaajalle, mikali Toimittajaan kohdistuu Tilaajaa
mahdollisesti uhkaavia yhteydenottoja.
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14.8. Tilaajalla on oikeus luovuttaa muille viranomaisille tieto siita, ettd taman luvun mukainen
tarkastus on suoritettu, mutta Tilaajalla ei kuitenkaan ilman Toimittajan lupaa ole oikeutta luovuttaa
muille viranomaisille tietoa tarkastuksen tuloksista ellei pakottavasta lainsdadanndsta muuta
johdu.

14.9. Toimittaja sallii Tilaajan tai sen valtuuttaman auditoijan suorittamat henkilGtietojen kasittelya
koskevat tarkastukset seka osallistuu niihin. Henkilétietojen kasittelija saattaa Tilaajan saataville
kaikki tiedot, jotka ovat tarpeen tdssa sopimus-litteessd kuvattujen velvollisuuksien
noudattamisen osoittamista varten, ja sallii Tilaajan valtuuttaman auditoijan suorittamat
auditoinnit, kuten tarkastukset, seka osallistuu niihin. Auditointia koskevat tarkemmat ehdot
sovitaan Toimittajan kanssa erikseen ennen auditoinnin toteuttamista. Toimittajalla ei ole oikeutta
vaatia Tilaajalta korvauksia auditoinnin toteuttamisesta
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Liite henkiltietojen kasittelya koskeviin ehtoihin (Varsinais-Suomen hyvinvointialueen yleiset tietosuoja-
ja tietoturvaehdot)

KASITTELYTOIMIEN KUVAUS

1. Osapuolet

Tilaaja: Varsinais-Suomen hyvinvointialue
Toimittaja:

2. Dokumentin tarkoitus

Tilaaja on tehnyt Toimittajan kanssa Sopimuksen, joka koskee sellaista palvelua, jossa Toimittaja toimii
Tilaajan yllapitdmaan henkildrekisteriin kuuluvien henkildtietojen kasittelijana.

Tassa dokumentissa kuvataan kasittelytoimet, joita Toimittaja henkildtietojen kasittelijana tekee Tilaajan
puolesta, henkildtietojen tyypit seka kasiteltdvat henkildtiedot. Tama dokumentti litetdan osaksi
Sopimuksen liitetta 1.

Henkilbtietojen kasittelyssd on noudatettava Toimittajan ja Tilaajan valistd Sopimusta seka Tilaajan
ohjeita.

3. Henkilotietojen tyypit ja rekisteroéityjen ryhmat

Osapuolet ovat sopineet, ettd Toimittaja kasittelee Tilaajan puolesta Sopimuksessa sovitun palvelun
tuottamiseksi seuraavia Tilaajan henkilorekisteriin kuuluvia henkiltietoja.

- X

- X

[Kuvaukset laaditaan myb6hemmin sopimuksentekovaiheessa]

4, Kasittelyn luonne ja tarkoitus

Osapuolet ovat sopineet, etta Toimittaja...

[Kuvaukset laaditaan mybhemmin sopimuksentekovaiheessa]

5. Henkilotietojen kasittelyn kesto

Toimittaja kasittelee tassa liitteessa yksiloityja henkildtietoja seuraavan ajan:

[Kuvaukset laaditaan myb6hemmin sopimuksentekovaiheessa]
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