Liite 5. Henkil6tietojen kasittelyn ehdot

Henkilotietojen kasittelyn ehdot
1. Yleista

1.1. Tama sopimusliite "Henkil6tietojen kasittelyn ehdot” on osa palvelusopimusta, jaliempana
"Sopimus”, jonka Asiakas on tehnyt Tilikunnan kanssa.

1.2. Tassa sopimusliitteessa maaritellaan Asiakasta ja Tilikuntaa sitovasti ne henkil6tietojen ka-
sittelya ja tietosuojaa koskevat sopimusehdot, joiden mukaisesti Tilikunta Asiakkaan toi-
meksiannosta kasittelee henkildtietoja Asiakkaan puolesta. Naissa ehdoissa kuvatuista Ti-
likunnan toimenpiteista ja velvollisuuksista ei suoriteta erillistd korvausta, ellei toisin ole
naissa ehdoissa sovittu.

2. Osapuolten roolit henkilotietojen kasittelyssa

2.1.Kasiteltaessa henkilttietoja Asiakas on rekisterinpitaja ja Tilikunta on henkildtietojen kasit-
telija (jaliempana myos “kasittelija”), ellei henkilbtietojen kasittelyn tarkoituksesta muuta
johdu. "Asiakkaan henkildtiedoilla” tarkoitetaan naissa ehdoissa henkil6tietoja, joista Asia-
kas vastaa rekisterinpitajana.

2.2. Henkilétietojen kasittelyn kohde, luonne ja tarkoitus seka henkilGtietojen tyypit ja rekisterdi-
tyjen rynmat seka rekisterinpitajan ja kasittelijan velvollisuudet ja oikeudet kuvataan naiden
ehtojen liitteessa 4 olevassa Kasittelytoimien kuvauksessa tai muussa Asiakkaan ohjeis-
tuksessa. Tilikunta sitoutuu noudattamaan Sopimuksessa, kasittelytoimien kuvauksessa ja
ohjeistuksessa olevia ehtoja ja kuvauksia. Asiakas vastaa ohjeistuksen yllapidosta ja saa-
tavuudesta.

2.3. Jos kohdan 2.2 mukaista kasittelytoimien kuvausta ei ole tehty tai se on puutteellinen, Asia-
kas laatii tai tdydentda kasittelytoimien kuvausta tarvittaessa yhteistydssa Tilikunnan
kanssa.

3. Tilikunnan yleiset velvollisuudet
3.1. Tilikunta kasittelee henkildtietoja Sopimuksen ja Asiakkaan antamien ohjeiden mukaisesti.
Ryhmittyman ollessa Kasittelijanad taman sopimusliitteen velvoitteet koskevat kaikkia ryh-
mittyman jasenia, ja ryhmittyman kayttamia alihankkijoita, jotka osallistuvat henkilGtietojen
kasittelyyn.

3.2. Tilikunta toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla se varmis-
taa, ettd Asiakkaan henkildtietojen kasittely tapahtuu sopimuksen vaatimusten ja sovittujen
kaytantdjen mukaisesti. Toimenpiteiden tarkoituksena on varmistaa henkiltietojen lainmu-
kainen kasittely seka kasittelyjarjestelmien ja palveluiden luottamuksellisuus, eheys, saata-
vuus ja vikasietoisuus.
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3.3. Tilikunta ei kasittele eikd muulla tavoin hydédynna sopimuksen perusteella kasittelemiaan
henkildtietoja muutoin kuin sopimuksen tayttdamisen mukaisessa tarkoituksessa ja laajuu-
dessa.

3.4. Tilikunta nimeaa tietosuojavastaavan tai tietosuojasta vastaavan yhteyshenkilén Asiakkaan
henkilétietoihin liittyvid yhteydenottoja varten. Tilikunta ilmoittaa kirjallisesti tietosuojavas-
taavan tai yhteyshenkilon yhteystiedot Asiakkaalle.

3.5. Tilikunta saattaa Asiakkaan saataville taman pyynnosta kaikki tiedot, jotka Asiakas tarvitsee
rekisterinpitgjalle ja Tilikunnalle saadettyjen velvollisuuksien noudattamisen osoittamista
varten, ja osallistuu pyydettdessa sovitulla tavalla Asiakkaan vastuulla olevien kuvausten ja
muiden dokumenttien, kuten vaikutustenarvioinnin, laatimiseen ja yllapitamiseen seka tie-
tosuoja-asetuksen mukaisen ennakkokuulemisen suorittamiseen. Tilikunta tekee ndma teh-
tavat sopimuksen mukaisilla hinnoilla, ellei toisin sovita.

3.6. Tilikunta ilmoittaa Asiakkaalle viipymatta kaikista rekisterodityjen pyynndista, jotka koskevat
rekisterdidyn oikeuksien kayttamista. Tilikunta ei itse vastaa naihin pyyntoéihin. Tilikunta
avustaa Asiakasta, jotta Asiakas pystyy tayttamaan velvollisuutensa vastata naihin pyyntoi-
hin. Pyynnot voivat edellyttaa Tilikunnalta esimerkiksi avustamista rekisteroidylle tiedotta-
misessa ja viestinnassa, rekisterdidyn paasyoikeuden toteuttamisessa, henkilétietojen oi-
kaisemisessa tai poistamisessa, kasittelyn rajoittamisen toteuttamisessa tai rekisterdidyn
omien henkildtietojen siirtdmisessa jarjestelmasta toiseen. Ellei toisin ole sovittu, Tilikun-
nalla on oikeus laskuttaa Tilaajaa sopimuksessa sovituilla hinnoilla, jos avustaminen aiheut-
taa lisakuluja Tilikunnalle. Tilikunta on velvollinen ennakolta ilmoittamaan Asiakkaalle mah-
dollisesti aiheutuvista lisdkuluista.

3.7. Tilikunta sallii Asiakkaan tai sen valtuuttaman auditoijan suorittamat tarkastukset seka osal-
listuu niihin.

. Asiakkaan ohjeet

4.1. Tilikunta noudattaa Asiakkaan henkilGtietojen kasittelyssad sopimuksessa ja naissa erityis-
ehdoissa sovittuja ehtoja seka Asiakkaan kirjallisia ohjeita. Asiakas vastaa ohjeiden yllapi-
dosta ja saatavuudesta. Tilikunta ilmoittaa ilman aiheetonta viivytysta Asiakkaalle, jos Asi-
akkaan antamat ohjeet ovat puutteellisia tai jos Tilikunta epailee niita lainvastaisiksi.

4.2. Asiakkaalla on oikeus muuttaa, tdydentaa ja paivittaa Tilikunnalle antamiaan henkilbtietojen
kasittelya ja tietosuojaa koskevia ohjeita. Jos ohjeiden muutoksista aiheutuu sopimuksen
mukaisiin palveluihin liittyvid muita kuin vahaisia muutoksia, niiden vaikutuksesta sovitaan
erikseen.

. Palveluhenkilosto

5.1. Tilikunta varmistaa, etta kaikki sen alaisuudessa toimivat henkilét, joilla on oikeus kasitella
Asiakkaan henkilGtietoja, ovat sitoutuneet noudattamaan sopimuksessa sovittuja salassa-
pitoehtoja tai heita koskee lakisaateinen salassapitovelvollisuus.



5.2. Tilikunta varmistaa, etta jokainen sen alaisuudessa toimiva henkild, jolla on paasy Asiak-
kaan henkilétietoihin, on tietoinen henkil6tietojen kasittelyyn liittyvista velvoitteistaan ja ka-
sittelee niitd ainoastaan sopimuksen, naiden erityisehtojen ja Asiakkaan ohjeiden mukai-
sesti.

. Alihankkijat, jotka kasittelevat henkilotietoja

6.1. Siltd osin kuin Tilikunta kayttda toiminnassaan alihankkijoita, jotka kasittelevat henkilGtie-
toja, alihankintaan sovelletaan Sopimuksen lisaksi tassa sopimusliitteessa kuvattuja ehtoja.

6.2.Jos Tilikunnan alihankkija kasittelee Asiakkaan henkilGtietoja, alihankkijan kayttdminen
edellyttdaa Asiakkaan ennakkoon kirjallisesti antamaa lupaa.

6.3. Tilikunta tekee alihankkijan kanssa kirjallisen sopimuksen, jossa se sitouttaa kayttamansa
alihankkijat noudattamaan omalta osaltaan sopimuksessa Tilikunnalle asetettuja velvoit-
teita seka Asiakkaan antamia kulloinkin voimassa olevia henkilGtietojen kasittelyyn liittyvia
ohjeita. Tilikunta varmistaa, ettd sopimuksen mukainen Asiakkaan tarkastusoikeus voidaan
ulottaa alihankkijaan.

6.4. Tilikunta vastaa kayttamansa alihankkijan osuudesta kuin omastaan. Tilikunta vastaa siita,
ettd alihankkija noudattaa omalta osaltaan henkilGtietojen kasittelijalle asetettuja velvoit-
teita. Jos Asiakas perustellusti katsoo, etta Tilikunnan alihankkija ei tayta tietosuojavelvoit-
teitaan, Asiakkaalla on oikeus vaatia Tilikuntaa vaihtamaan alihankkijaa.

6.5. HenkilGtietojen kasittelyyn osallistuvan alihankkijan vaihtamisesta on ilmoitettava Asiak-
kaalle etukateen. lImoituksessa tulee kuvata, miten alihankkija kasittelee Asiakkaan henki-
I6tietoja tietosuojalainsdadanndn mukaisesti. Asiakkaalla on oikeus perustellusta syysta
vastustaa ehdotettua alihankkijaa.

. Palvelun paikka

7.1. Ellei palvelun tuottamispaikasta ole toisin sovittu, Tilikunnalla on oikeus kasitella Asiakkaan
henkildtietoja ainoastaan Euroopan talousalueella. Mité sopimuksessa ja naissa erityiseh-
doissa sovitaan henkildtietojen kasittelysta, koskee myds paasyn mahdollistamista Asiak-
kaan henkil6tietoihin esimerkiksi hallinta- ja valvontayhteyden valityksella.

7.2. Jos sopijapuolet sopivat, ettd Tilikunta saa siirtdd Asiakkaan henkilétietoja Euroopan ta-
lousalueen ulkopuolelle, sopijapuolet huolehtivat siita, etta henkildtietojen siirto toteutetaan
lainsdadannon mukaisesti.



8. Tietoturvaloukkaukset

8.1. Tilikunnan on ilmoitettava Asiakkaalle kirjallisesti tietoonsa tulleesta henkil6tietojen tietotur-
valoukkauksesta ilman aiheetonta viivytysta. Lisaksi Tilikunta sitoutuu ilmoittamaan Asiak-
kaalle ilman aiheetonta viivytysta muista palvelun hairié- tai ongelmatilanteista, joilla voi olla
vaikutuksia rekisterdityjen asemaan ja oikeuksiin.

8.2. Tilikunnan on annettava Asiakkaalle vahintaan seuraavat tiedot tietoturvaloukkauksesta:

i. tapahtuneen tietoturvaloukkauksen kuvaus, mukaan lukien asianomaisten
rekisterdityjen ryhmat ja arvioidut lukumaarat seka henkildtietotyyppien ryhmat ja
arvioidut lukumaarat silla tarkkuudella kuin nama ovat tiedossa;

ii. tietosuojavastaavan tai muun vastuuhenkilén nimi ja yhteystiedot, jolta voi saada
asiassa lisatietoja;

iii. kuvaus tietoturvaloukkauksen todennakoéisista seurauksista; ja

iv. kuvaus toimenpiteista, joita Tilikunta ehdottaa tai joita se on jo toteuttanut
tietoturvaloukkauksen johdosta, ja tarvittaessa toimenpiteet mahdollisten
haittavaikutusten lieventamiseksi.

8.3. Henkil6tietojen tietoturvaloukkauksen havaittuaan Tilikunta ryhtyy viipymatta sopimuksessa
sovittuihin toimenpiteisiin tietoturvaloukkauksen poistamiseksi ja sen vaikutusten rajoitta-
miseksi ja korjaamiseksi.

9. Henkildtietojen kasittelyn paattyminen

9.1. Sopimuksen voimassaoloaikana Tilikunta ei saa poistaa Asiakkaan lukuun kasittelemidan
henkil6tietoja ilman Asiakkaan nimenomaista pyyntoa.

9.2. Sopimuksen paattyessa tai purkautuessa Tilikunta palauttaa Asiakkaalle kaikki Asiakkaan
puolesta kasitellyt henkildtiedot seka havittaa omilta taltioiltaan mahdolliset kopiot henkilo-
tiedoista, ellei muuta ole sovittu. Tietoja ei saa poistaa, jos lainsaadanndssa tai viranomai-
sen maarayksella on edellytetty, etta Tilikunta sailyttda henkilotiedot.



