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1. Tietotilinpaatoksen tarkoitus

Tietotilinpaatos kuvaa tietovarantoihin, tietojenkasittelyyn ja tietoturvallisuuteen liittyvia
toimintaperiaatteita seka arvioi tietosuojan ja tietoturvan toteutumista Uudenkaupungin
kaupungissa. Tietotilinpaatoksella vastataan EU:n yleisen tietosuoja-asetuksen
osoitusvelvollisuuteen. Osoitusvelvollisuus tarkoittaa sita, etta organisaation pitaa pystya
osoittamaan noudattavansa tietosuoja-asetusta henkilotietojen kasittelyssa ja
toteuttavansa tietosuojaperiaatteita myos kaytannossa.

Osoitusvelvollisuuden toteuttaminen edellyttaa, etta henkilotietojen kasittelyyn liittyvat
prosessit ja tietosuojaperiaatteiden kaytannon toteuttaminen dokumentoidaan.
Tietotilinpaatds on osa tata dokumentointia.

Tietosuoja ja tietoturva ovat kaupungin yhteinen asia, joka vaatii johdon, henkiloston,
luottamushenkildiden ja tytaryhtioiden sitoutumista tietoturva- ja tietosuojatyohon.
Tassa tietotilinpaatoksessa kuvataan keskeisia toimenpiteitd, kuinka Uudenkaupungin
kaupunki huolehtii asiakkaiden, henkiloston ja sidosryhmien henkilotiedoista ja
yksityisyydesta.

Tietotilinpaatoksen koonnista vastaa tietosuojavastaava yhdessa tietoturva ja
tietosuojaryhman kanssa. Tietotilinpaatoksen hyvaksyy kaupunginhallitus.

2. Tietosuoja-asioiden vastuunjako Uudenkaupungin kaupungilla

2.1 Kaupunginhallitus

Hallintosaannon mukaisesti kaupunginhallitus vastaa siita, etta kaupunki tayttaa
tietosuojalainsaadannon velvoitteet ja valvoo niiden toteutumista. Kaupunginhallitus
hyvaksyy tietoturva- ja tietosuojapolitiikan ja silhen ehdotetut muutokset, seuraa
tietoturvallisuuden seka tietosuojan toteutumista ja vastaa kaupungin sisaisen
valvonnan ja riskienhallinnan jarjestamisesta.

2.2 Tietosuojavastaava

Tietosuojavastaavan tehtaviin kuuluu organisaation neuvonta ja ohjaus
tietosuojakysymyksissa, tietosuoja-asetuksen noudattamisen valvonta, yhteistyo
valvontaviranomaisen (tietosuojavaltuutettu) kanssa ja rekisteroityjen oikeuksien
toteuttamisen tukeminen. Tietosuojavastaava raportoi tietosuojan toteutumisesta
kaupunginjohtajalle ja tietoturva- ja tietosuojaryhmalle.
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2.3 Tietoturvavastaava

Uudenkaupungin kaupungin ICT-paallikon tehtaviin kuuluu vastata kaupungin
tietoturvallisuusjarjestelyista, tietoturvallisuuden kehittamisesta,
tietoturvallisuusohjeiden yllapitamisesta, tietoturvallisuusvaatimusten toteuttamisesta,
tietoturvallisuuden tilan seuraamisesta seka poikkeusoloihin varautumisesta
tietojarjestelmien ja tietoaineistojen osalta.

2.4 Tietoturva- ja tietosuojaryhma

Tietoturva ja tietosuojaryhma on nimetty tietosuojan ja tietoturvan toiminnan
kehittamiseksi ja seuraamiseksi seka omalta osaltaan jalkauttamaan kaupungin yhteisia
toimintatapoja toimialoille. Ryhman tavoitteena on seurata ja valvoa tietoturvan ja
tietosuojan tilaa seka linjata kehittamista. Ryhma avustaa myos tietojen,
tietojarjestelmien ja prosessien omistajia yllapitamaan ja kehittamaan tietoturva- ja
tietosuoja-asioita heidan paivittaisessa toiminnassaan.

Ryhmaan kuuluu tiedonhallintapaallikko, joka toimii myos tietosuojavastaavana,
tiedonhallintasihteeri, ICT-paallikko, joka toimii myos tietoturvapaallikkona, kasvun ja
oppimisen palveluiden ICT-pedagogi, viestinta- ja palvelusuunnittelija,
paikkatietoinsindori, maanmittausinsinoori, aineopettaja ja kirjastonhoitaja. Insinoorit
toimivat Trimble-jarjestelman paakayttajina ja aineopettaja Google-oppimisympariston
paakayttajana.

2.5 Palvelualojen vastuut

Palvelualojen johdolla on vastuu toiminnan lainmukaisuudesta henkilotietojen
kasittelyssa. Palvelualojen johto vastaa palvelukeskuksen tietojenkasittelyn
riskienhallinnasta, varautumisesta tietojenkasittelyn hairiotilanteisiin seka tieto-
turvallisuuden ja tietosuojan toteutumisesta ja kehittamisesta.

3. Tietosuoja ja tietoturvallisuuden toteuttaminen

3.1 Tietosuojan periaatteet

Uudenkaupungin kaupunki pyrkii toiminnassaan noudattamaan EU:n tietosuoja-
asetuksen ja tietosuojalain mukaisia tietosuojaperiaatteita, jonka mukaan henkilctietoja
on:

e kasiteltava lainmukaisesti, asianmukaisesti ja rekisteroidyn kannalta l[apinakyvasti
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e kasiteltava luottamuksellisesti ja turvallisesti

e kerattava ja kasiteltava tiettya, nimenomaista ja laillista tarkoitusta varten

e kerattava vain tarpeellinen maara henkilctietojen kasittelyn tarkoitukseen nahden

e paivitettava aina tarvittaessa - epatarkat ja virheelliset henkilotiedot on
poistettava tai oikaistava viipymatta

e sadilytettava muodossa, josta rekisteroity on tunnistettavissa ainoastaan niin kauan
kuin on tarpeen tietojenkasittelyn tarkoitusten toteutumista varten.

3.2 Henkil0ston koulutus ja ohjeet

Tietoturvallisuus tulee olla sisallytettyna perehdytysprosessiin. Tietojarjestelmien
kayttajilta edellytetaan kaytto- ja salassapitositoumuksen hyvaksymista.

Kaupunki on ottanut kayttoon Navisecin verkkokoulutukset tietosuojasta, tietoturvasta,
kyberturvasta seka tekoalylukutaidosta henkilostolle. Navisec varmistaa, etta henkilosto
saa ajantasaiset tiedot ja taidot kaytannon tyohonsa. Johto voi samalla osoittaa helposti,
ettd EU:n yleisen tietosuoja-asetuksen (GDPR), asiakastietolain ja EU:n Al Actin
koulutusvelvoitteet on hoidettu. Reaaliaikainen raportointi varmistaa, etta koulutusten
osoittaminen onnistuu nopeasti ja luotettavasti. Navisec palvelusta 0ytyy laaja valikoima
julkishallinnolle kohdennettuja toimialakohtaisia koulutuksia, jotka huomioivat
esimerkiksi sivistystoimen tai luottamushenkildiden kouluttamisen erityispiirteet.

Esihenkilot varmistavat, etta henkilosto hallitsee tietoturvan ja tietosuojan perusteet.

Kaupunki osallistui TAISTO24- tietoturva ja tietosuojaharjoitukseen marraskuussa.
Harjoitus simuloi tilannetta, jossa organisaation toiminta keskeytyy ulkoisista syista, ja
sen tavoitteena oli arvioida seka toiminnan jatkuvuuden hallintaa etta tietojarjestelmien
toiminta- ja palautumiskykya. Digi- ja vaestotietoviraston vuosittain jarjestamassa Taisto-
harjoituksessa yritykset ja organisaatiot harjoittelevat toimintaa tietoturvan ja
tietosuojan poikkeamatilanteissa.

3.3 Tietoturvapolitiikka

Tietojen suojaamisen ja turvaamisen periaatteet, tavoitteet, vastuut ja yleiset
toteutuskeinot maarittelee kaupungin tietoturva- ja tietosuojapolitiikka, joka on
hyvaksytty kaupunginhallituksessa 20.12.2021 ja astunut voimaan 1.1.2022.

Tietojarjestelmien yleiset kayttosaannot tulivat voimaan 2.1.2024. Kayttosaantojen

tarkoituksena on varmistaa, etta kaupungin tyontekijat ja sidosryhmat ymmartavat, mita
tietojarjestelmien tietoturvasta ja tietosuojasta huolehtiminen kdytannossa merkitsee.
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3.4 Tietosuojaloukkaukset

Henkilotietojen tietosuojaloukkaus on tapahtuma, jossa henkilotietoja tuhoutuu, haviaa,
muuttuu, henkilotietoja luovutetaan luvattomasti tai niihin paasee taho, jolla ei ole
kasittelyoikeutta. Tietosuojaloukkaus voi tapahtua vahingossa tai tahallisesti.
Henkilotietojen tietosuojaloukkauksia ovat esimerkiksi tietojen lahettaminen vaaralle
henkilolle, kadonnut henkilotietoja sisaltava paperi, omaan tyohon kuulumattomien
henkilotietojen katselu, kadonnut muistitikku, varastettu tietokone tai murtautuminen
henkilotietoja sisaltavaan tietojarjestelmaan.

Tietosuojaloukkausten varalta kaupungilla on menettelyohjeistus, ja kaytossa on lomake
tietosuojaloukkausten ilmoittamiseksi.

Vuoden 2025 aikana ei tapahtunut yhtaan tietosuojaloukkausta, joka olisi vaatinut
raportointia tietosuojavaltuutetun toimistolle.

Vuoden 2025 aikana tapahtui yksi tietosuojarikkomus, josta on laadittu sisdinen
tietosuojarikkomus dokumentti.

3.4 Vaarinkaytosten ilmoituskanava
Sisainen vaarinkdytosten ilmoituskanava otettiin kayttdon vuonna 2023.

Ilmoituskanavan soveltamispiiriin kuuluvat lain laiminlyonnit mm. julkisista
hankinnoista, rahanpesusta, liikenneturvallisuudesta, ymparistonsuojelusta,
elintarviketurvallisuudesta, kuluttajansuojasta, yksityisyyden ja henkilotietojen suojasta
seka verkko- ja tietojarjestelmien turvallisuudesta.

Vaarinkaytos ja muu moitittava tai epaeettinen toiminta voi olla huolimattomuudesta tai
osaamattomuudesta johtuvaa, tahallista tai jopa rikokseksi katsottavia tekoja tai
laiminlyonteja. Vaarinkaytosepaily voi kohdistua yksittaiseen viranhaltijaan, tyontekijaan
tai luottamushenkiloon tai esimerkiksi kaupungin palveluiden tuottamiseen, tyoyhteison
toimintaan, hankintoihin, sopimuksiin tai paatoksentekoon.

Kaupungin tyontekija voi jattaa ilmoituksen joko omalla nimella tai anonyymisti. Kaikki
ilmoitukset kasitellaan luottamuksellisesti eika ilmoituksen tekijaa voi jaljittaa.
Kaupungin ilmoituskanavaan tulleet ilmoitukset tulevat tietosuojavastaavalle seka
hallintosuunnittelijalle. Vuoden 2025 aikana ilmoituskanavalle ei tullut yhtaan ilmoitusta.

3.5 Tietopyynnot

Rekisteroidylla on oikeus tietaa, mita tietoja hanesta on tallennettu ja miten tietoja on
kaytetty.
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Vuonna 2025 omien tietojen tietopyyntoja tuli 3 kappaletta.

Julkisuuslain mukaisia tietopyyntoja on tullut 59 kappaletta.

3.6 Tietoturva- ja tietosuojaryhma
Tietoturva- ja tietosuojaryhma kokoontui vuoden 2025 aikana seitseman kertaa.

Tietoturva- ja tietosuojaryhma seuraa tietoturvallisuuden ja tietosuojan yleista
kehittymista, uhkia ja riskeja seka tietoturvallisuuden ja tietosuojan toteutumista
kaupungissa. Se myos tekee kehitysehdotuksia tietoturvallisuuden ja tietosuojan
parantamiseksi seka avustaa tietojen, tietojarjestelmien ja prosessien omistajia
yllapitamaan ja kehittamaan tietoturva- ja tietosuoja-asioita.

4. Tietoturva

Tietoturva liittyy [aheisesti tietosuojaan. Rekisterinpitajan on toteutettava tarvittavat
tekniset ja organisatoriset toimenpiteet, joilla voidaan varmistaa, etta henkilotietojen
kasittelyssa noudatetaan tietosuoja-asetusta.

Tietoturvatoimenpiteet - kuten kayttooikeuksien hallinta ja rajaukset, lokitus ja
auditoinnit - seka kyky varmistaa jarjestelmien ja palveluiden jatkuva luottamuksellisuus,
eheys, kadytettavyys ja vikasietoisuus ja palauttaa nopeasti tietojen saatavuus fyysisen tai
teknisen vian sattuessa, ovat teknisia toimenpiteita, joilla pyritaan varmistamaan
tietosuojan toteutuminen.

5. Tiedon hallinta

Organisaation tulee suunnitella ja kuvata tiedonhallinnan, tietovarantojen ja tietovirtojen
kokonaistilanteensa. Tarkoituksena on selventaa sitd, miten tietoa hallitaan sen koko
elinkaaren ajan, tiedon vireille tulosta havittamiseen tai arkistointiin saakka. Lisaksi
kuvaukset toimivat ja toteuttavat julkisuusperiaatetta seka toimivat omien tietojen
pyyntoon liittyvina apuvalineina.

Uudenkaupungin kaupungin asiakirjojen hallintaa ohjaa tiedonohjaussuunnitelma, joka
on asiakirjojen rekisterdinnin, kasittelyn ja sailyttamisen ohjeisto.
Tiedonohjaussuunnitelmassa kuvataan kaupungin tehtavat ja kasittelyprosessit,
tehtavien hoidossa syntyvan asiakirjallisen tiedon ohjaus- ja hallintaperiaatteet seka
tietojen sailytysajat.
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Kaupungilla on kaytossa Innofactorin Dynasty 10.5 -asianhallintajarjestelma. Jarjestelma
paivitettiin uuteen versioon 10.5 vuoden 2025 aikana. Jarjestelma toimii kaupungin
hallinnon ja toimielinten hallinnollisten asioiden asiarekisterina. Taman lisaksi tietoja
kasitellaan ja sailytetaan muissa operatiivisissa jarjestelmissa.

Vuoden 2025 lopulla otettiin kayttoon sahkoinen arkisto Kirstu. Sahkoinen arkisto
otetaan kayttoon asteittain niin, etta ensimmaisena arkistoidaan Dynasty-
asianhallintajarjestelman asiat, migroidaan Dynasty 6.4 vanhat kannat ja siirretaan
Softcon arkistosta arkistoitava aineisto, Populus ja Unit4.

Kaupungin varhaiskasvatuksessa otettiin kayttoon uusi toiminnanohjausjarjestelma Alfa
eCare Welfare Daisy 1.10.2025.

Vuoden 2026 alusta kaupungin palkanlaskenta ja myyntireskontra siirtyivat Tilikunnalta
LaskentaVakan hoidettaviksi, seka kirjanpito ja ostoreskontra kaupungilta
LaskentaVakalle.

5.1 Tiedonhallintamalli

Kunnassa on yllapidettava sen toimintaympariston tiedonhallintaa maarittelevaa ja
kuvaavaa tiedonhallintamallia. Tiedonhallintamallia yllapidetaan palvelujen,
asiankasittelyn ja tietoaineistojen hallinnan suunnittelemiseksi ja toteuttamiseksi,
tiedonsaantia koskevien oikeuksien ja rajoitusten toteuttamiseksi, moninkertaisen
tietojen keruun vahentamiseksi, tietojarjestelmien ja tietovarantojen yhteentoimivuuden
toteuttamiseksi seka tietoturvallisuuden yllapitamiseksi.

Uudenkaupungin kaupungin tiedonhallintamalli on laadittu Digiturvamalli-tyokaluun
tallennettavien tietojen pohjalta.

5.2 Asiakirjajulkisuuskuvaus

Asiakirjajulkisuuskuvaus antaa yleiskuvan tiedonhallinnasta ja siitd, miten ja missa
laajuudessa keraamme ja kasittelemme tietoja lakisaateisissa tehtavissa.
Asiakirjajulkisuuskuvaus toteuttaa julkisuusperiaatetta. Tavoitteena on auttaa asiakasta
kohdistamaan tietopyyntonsa ja yksiloimaan tietopyynnon oikein.

Tiedonhallintalain edellyttama asiakirjajulkisuuskuvaus on laadittu Digiturvamalli-
tyokaluun tallennettavien tietojen pohjalta ja se on julkaistu kaupungin verkkosivuilla.
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6. Tietosuojan kehittamistarpeet

Yksi tietotilinpaatoksen keskeisista tehtavista on nostaa esille ongelmakohtia ja
kehittamisen paikkoja tietosuoja- ja tietoturvatyossa.

Esiin nousseet kehittamiskohteet ja tehdyt toimenpiteet:

e Vaikuttavuusarviointien tekeminen niiden tietojarjestelmien ja henkilorekisterien osalta,
jotka hyvinvointialueuudistuksen jalkeen jaivat kaupungille.

o Talla hetkella tehtyina on tietosuojan vaikutustenarviointi seuraavien palveluiden
osalta: LanSchool Air, Wilma, toiminnanohjausjarjestelma Daisy seka Google
Workspace for Education -oppimisymparisto.

e Vuosittainen tietoturva- ja -suojakoulutuksen tarjoaminen kaupungin henkilostolle seka
uuden tyontekijan perehdytyksessa.

o Perusopetuksen digitutorit pitivat yksikdissaan tietosuoja- ja tietoturvaiskuja
saannollisesti lukuvuonna 2024-2025. Digitutorit jalkauttivat tekoalyn kayttoa
koskevat ohjeistukset omiin yksikoihinsa, ja opettajien tueksi julkaistiin
"Turvallisuus, tietosuoja ja tietoturva” -sivusto. Tekoaly sailyy keskeisena
koulutusteemana myos lukuvuonna 2025-2026.

o Navisec -palvelu otettu kayttoon vuonna 2025. Palvelusta l6ytyy saannollisesti
paivittyvat verkkokoulutukset tietosuojasta, tietoturvasta, kyberturvasta seka
tekoalylukutaidosta.

e Keskeisten ja kriittisten tietojarjestelmien ja sovellusymparistdjen varautumis- ja
palautumissuunnitelmien tekeminen.

o tekematta mm. prosessit ja kattavat suunnitelmat. Talla hetkelld asiaa on
tarkasteltu seka teknisen palautumisen etta toiminnan jatkumisen nakokulmasta
mutta ei toiminnan palautumisen nakokulmasta.

e Tekoalypolitiikka

o tekoalypolitilkan tyostaminen aloitettu syksylla 2025, valmis hyvaksyttavaksi

kevaalla 2026.
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