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1. Johdanto

Uudenkaupungin kaupunki maarittelee tassa politiikassa ylatasolla kaupungin linjaukset
tekoalyn kayton perusteiksi. Erilaisten digitaalisten palveluiden, ohjelmien ja
tietojarjestelmien kayttd on enenevassa maarin osa kaupungin palvelutuotantoa ja
toimintaprosesseja. Politiikka toimii perustana Uudenkaupungin kaupungin tekoalyn
kayttoonottoon ja kayttoon liittyville ohjeille ja toiminnoille.

Tassa politiikassa termilla tekodlyjdrjestelmd tarkoitetaan kaikkia tekoalya sisaltavia
ratkaisuja, sovelluksia, palveluja ja tuotteita.

Tekoalyjarjestelmia on tarjolla runsaasti ja niiden kaytto kasvaa tulevaisuudessa
entisestaan myos nykyisten jarjestelmien uusien ominaisuuksien myota.
Tekoalypolitiikka sitoo myos tekoalyominaisuuksia, jotka paivitetaan kayttoon jo
olemassa olevaan jarjestelmaan. Tekoalyjarjestelmilla haetaan toiminnan tehostamista ja
resurssien jarkevampaa hyodyntamista. Naiden tavoitteiden tukeminen kaupungin
toiminnassa on kannatettavaa ja turvalliseksi arvioitujen tekoalyjarjestelmien
kayttokohteet tulevat lisaantymaan tekoalyn kehittyessa.

Tekoalypolitiikka luo perustan tekoalyn hallitulle, turvalliselle ja vastuulliselle
hyodyntamiselle Euroopan unionin tekoalyasetusta noudattaen. Tekoalyjarjestelmat
eivat saa vaarantaa kaupungin tehtavien hoitoa niin, etta valittujen teknologioiden kaytto
kaupungin toiminnassa aiheuttaisi haittaa taikka heikentaisi kaupungin tai sen
asukkaiden ja tyontekijoiden tietojen suojaa. Suunniteltaessa tekoalyjarjestelmia
kaupungin kayttoon tulee tekoalypolitiikan lisaksi huomioida kaupungin muut politiikat,
kuten tietoturva- ja tietosuojapolitiikka.

2. Tekoalyn kayton periaatteet

Tekoalylla on mahdollista saada hyotyja organisaatiolle esimerkiksi paivittaisten
toimintojen sujuvoittamiseksi tekstinkasittelyssa tai asiakaspalvelussa seka suurempien
kokonaisuuksien valmistelussa ja tietomaaran hallinnassa erilaisten kehitystoimien
taustatukena. Uudenkaupungin kaupungissa tekoalya kaytetaan vain organisaation
hyvaksymilla tyovalineilla. Tyokayttoon hyvaksyttyja toteutuksia kaytetaan ohjeistuksen
mukaisesti, eika kuluttajakayttoon tarkoitettuja ratkaisuja oteta hallitsemattomasti
kayttoon.

Organisaatiossa kukin yksikkd maarittaa tyokayttoon tarkoitetut tyovalineet. Kaikki
kaytossa olevat jarjestelmat dokumentoidaan tiedonhallintamalliin, jossa yllapidetaan
ajantasaista tietoa kaupungin ohjelmistoista, jarjestelmista ja teknisista toteutuksista
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mukaan lukien tekoalyjarjestelmista. Jokaiselle kayttoon otettavalle tai kaytossa olevalle
tekoalyjarjestelmalle maaritellaan selkea kayttotarkoitus ja seurantatavat, jotta sen
hyodyt voidaan arvioida objektiivisesti. Hyotyjen todentamisessa voidaan kayttaa
esimerkiksi mitattavia paamaaria, kuten tyon tehostumista, kustannuskehitysta tai
palveluiden saatavuuden parantumista.

Tekoalyjarjestelmia kayttoon otettaessa on aina varmistettava, etta niiden kaytolla
noudatetaan ja tuetaan organisaation yleisia strategisia tavoitteita.

3. Roolit ja vastuut

Viranomainen on aina vastuussa kayttamiensa tekoalyjarjestelmien tuloksista ja niiden
vaikutuksista.

Uusien tekoalyjarjestelmien kayttoonotosta paattaa toimialajohtaja tai palvelukeskuksen
johtaja. Ennen paatosta on pyydettava lausunto ICT-palveluilta (tekninen soveltuvuus ja
tietoturva) seka suoritettava tietosuojan vaikutustenarviointi (DPIA) tietosuojavastaavan
avustuksella.

ICT-palvelut yllapitavat digitiekarttaa, johon tekoalyjarjestelmat sisaltyvat. Toimialat
ilmoittavat jo suunnitteluvaiheessa olevat tekoalyjarjestelmat ICT-palveluille
digitiekartan yllapitamista varten. Toimialat ja ICT-palvelut vastaavat yhdessa
tekoalyasetuksen, tietosuoja-asetuksen ja tiedonhallintalain mukaisista arvioinneista
seka toimialalla kayttoonotettavien tekoalyjarjestelmien riskien arvioinneista.
Jarjestelman kaytosta vastaa toimiala.

Kaupungin ICT-palvelut seuraavat ja ohjaavat tekoalyn kayttoa.

Tietoturva- ja tietosuojaryhma laatii ja paivittaa ohjeita tekoalyjarjestelmien kayttoon.

4. Tekoalyn kayttaminen ja tyokaytossa noudatettavat
periaatteet

Tekoalyn kaytosta on ilmoitettava selkeasti, kun sita hyodynnetaan merkittavasti
paatoksenteon valmistelussa tai kun asukkaille suunnattu sisaltd on tuotettu paaosin
automaattisesti. Velvoite ei koske tavanomaista avustavaa kayttoa, kuten kieliasun
huoltoa tai tekstin muotoilua, joka ei vaikuta asiasisaltoon.

Tekoalyjarjestelmia kayttoonotettaessa on huolehdittava kaupungin arvojen ja yleisten
eettisten periaatteiden noudattamisesta. Kaupungin kaytossa olevat tyovalineet, mukaan
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lukien tekoaly ja muut teknologiset toteutukset, ovat julkisen hallinnon ja
viranomaistoiminnan tyovalineita. Niiden kaytto perustuu kaupungin omien arvojen ja
tavoitteiden lisaksi julkisen hallinnon yleiseen arvo- ja normiperustaan,
virkamiesetiikkaan seka viranomaistoimintaa saatelevaan lainsaadantoon. Naissa
ohjaavina periaatteina toimivat muun muassa:

e avoinjalapinakyva kaytto

e oikeudenmukaisuus ja syrjimattomyys
e tietosuoja ja yksityisyys

e turvallisuus ja luotettavuus

e ihmiskeskeisyys

e eettinen suunnittelu ja kaytto

e jatkuva seuranta ja arviointi

e osallistuminen ja yhteistyo

5. Tiedon hallinta ja tekoaly

Tyokaytossa hyodynnettavat tekoalyjarjestelmat edellyttavat laadukasta tietoa
toimiakseen tehokkaasti ja luotettavasti. Uudenkaupungin kaupungissa hyodynnetaan
vain arvioituja ja hyvaksyttyja tekoalyjarjestelmia, joihin syotettya dataa ei kayteta
avoimen tekoalyn kouluttamiseen tai joissa tekoalyn koulutusdatana kaytetaan jo
julkaistua tietoa, joka on keratty julkisista lahteista.

Avoimissa kuluttajapalveluissa ei kasitella henkilotietoja, salassa pidettavia tai ei-julkista
tietoa.

Suljetuissa, turvallisiksi arvioiduissa ja hyvaksytyissa ymparistOissa (esim. jarjestelmien
sisaiset Al-toiminnot, organisaation oma tenant) voidaan kasitella myos ei-julkista tietoa
erillisen riskinarvioinnin perusteella.

e Salassa pidettava tieto: ei saa syottaa mihinkaan tekoalyjarjestelmaan, ellei kyseessa
ole erikseen kyseiselle tietotyypille hyvaksytty suljettu jarjestelma.

Henkilotieto ja ei-julkinen valmisteluaineisto: sallittu vain kaupungin hallinnoimissa,
tietoturvallisissa ja sopimuspohjaisissa tekoalyjarjestelmissa.

® Julkinen tieto: voidaan kasitella kaikissa kaupungin hyvaksymissa
tekoalyjarjestelmissa.

Kaytettdaessa valmiita tekoalyjarjestelmia (kuten suuria kielimalleja), kaupunki varmistaa
hankintavaiheessa, etta palveluntarjoaja noudattaa EU:n tekoalyasetuksen mukaisia
lapinakyvyys- ja laatuvaatimuksia opetusdatan osalta.
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Koska tekoalyn tuotokset perustuvat tilastolliseen todennakoisyyteen, vastuu tuotetun
tiedon oikeellisuuden tarkistamisesta on aina asiantuntijalla. Tekoalyn tuottamaa tietoa
on kasiteltava luonnoksena, jonka aitous ja asiasisaltd varmennetaan kaupungin omien
luotettavien tietolahteiden avulla ennen jatkokayttoa. Asiantuntijan on varmistettava,
ettei tekoalylle syoteta kolmansien osapuolten tekijanoikeudella suojattua materiaalia
tavalla, joka rikkoo tekijanoikeuslakia tai palvelun kayttoehtoja.

Tekoaly ei tee itsenaisia hallinnollisia paatoksia. Mikali tekoalya kaytetaan paatoksenteon
tukena, viranhaltijan on voitava ymmartaa tekoalyn antaman suosituksen perusteet ja
hanella on oltava tosiasiallinen mahdollisuus sivuuttaa tekoalyn ehdotus.

Mikali tekodlya hyddynnetaan merkittavana osana paatoksenteon valmistelua, tasta
laaditaan seloste. Selosteessa kuvataan tekoalyn kayttotarkoitus, hyodynnetyn tiedon
luonne seka menetelmat, joilla tekoalyn tuotosten laatua ja oikeellisuutta valvotaan.
Tiedot julkaistaan kaupungin verkkosivuilla tai paatoksentekoa koskevan informatiivisen
ohjeen yhteydessa avoimuuden varmistamiseksi.

6. Tekoalyn vastuullinen kaytto ja resursointi

Tekoalyjarjestelmat ovat osa kaupungin tyovalineistoa, joilla suoritetaan tyotehtavia.
Siksi niiden kaytto edellyttaa henkiloston koulutusta seka jatkuvaa seurantaa. Jatkuvalla
seurannalla varmistetaan, etta tekoalyjarjestelmien kayttotarkoitukset seka kayttotavat
pysyvat hallinnassa.

Kaupunki huolehtii siita, etta tekoalyjarjestelmia tyossaan kayttava henkilosto on
asianmukaisesti perehdytetty. Perehtymiseen varataan riittavasti aikaa, ja tehtaviin
liittyvat ohjeet seka koulutukset, mukaan lukien tekoalykoulutukset, pidetaan jatkuvasti
saatavilla.

Tekoalya voidaan hyodyntaa monipuolisesti tekstintuottamiseen, tiedon analysointiin ja
jasentamiseen, ennusteiden laatimiseen seka prosessien automaatioon ja
tehostamiseen. Sen kayttd on mahdollista kaikissa tuki- ja analytiikkatehtavissa, kunhan
kaytto on ensin arvioitu ja hyvaksytty.

Tekoalya ei kayteta sellaisissa tehtavissa, joista tehtavaa suorittavalla asiantuntijalla ei
ole ymmarrysta tai osaamista tekoalyn avulla tuotetun tuotoksen oikeellisuuden tai
asiasisallon arvioimiseksi. Tekoalyjarjestelmat ovat vain tyota tukevia, eika tekoalya
voida kayttaa kaikissa tyotehtavissa.

Palvelut ja yksikot, joissa tekoalyjarjestelmia hyodynnetaan, vastaavat siita, etta
tyotehtavissa kaytettavista tyovalineista on laadittu selkea dokumentaatio ja etta
henkilostolle on annettu riittava ohjeistus niista tehtavista, joissa tekoalya ei voida
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kayttaa. Tallaisia ovat esimerkiksi tehtavat, joissa lainsaadanto kieltaa tietojen kasittelyn
tekoalylla, joissa kasitellaan salassa pidettavia tietoja tai henkilotietoja taikka joissa
tietojen on oltava ehdottoman virheettomia.

7. Hyvaksytyt tekoalyjarjestelmat

Kaupunki yllapitaa intrassa ajantasaista luetteloa avoimesti henkiloston kaytettavissa
olevista tyovalineista seka niita koskevista ohjeista.

8. Tekoalyn riskienhallinta

Kunkin tyokayttoon tarkoitetun tekoalyjarjestelman osalta laaditaan riskiarvio osana
hankintaa tai kayttoonottoa. Toimiala vastaa riskiarvion laatimisesta ICT-palveluiden ja
tietosuojavastaavan tuella. Arvioinnissa huomioidaan ainakin seuraavat kokonaisuudet:

Data ja yksityisyys: Datan laatu, tarkkuus seka tietosuojaan liittyvat riskit.
Algoritmit ja lapinakyvyys: Harhat, syrjintariski ja jarjestelman selitettavyys.

Kayttoon liittyvat riskit: Vaarinkaytto, inhimilliset virheet tulkinnassa ja riittamaton
osaaminen.

Vastuu ja lainsaadanto: EU:n tekoalyasetuksen mukainen riskiluokitus ja vastuu
virhetilanteissa.

Kyberturvallisuus: Jarjestelman haavoittuvuudet ja hyokkayspinta.

Sosiaaliset ja eettiset riskit: Vaikutukset asukkaisiin ja tyontekijoiden oikeuksiin.
Suuririskisissa jarjestelmissa suoritetaan erillinen perusoikeusvaikutusten arviointi
(FRIA).

Havaittuihin riskeihin on toteutettava riittavat kontrollit. Jos riskeja ei voida hallita tai
pienentaa hyvaksyttavalle tasolle, tekoalyjarjestelmaa ei oteta kayttoon. Riskienhallintaa
seurataan ja paivitetaan osana kaupungin jatkuvaa sisadista valvontaa.

Riskiarvioiden laadinta, tietosuojan vaikutustenarviointien teko seka
muutosvaikutustenarvioinnit ovat osa organisaation jatkuvaa toimintaa ja palveluiden
kehittamista.

Tekoalyn kayttoon liittyvat yleiset riskit kasitellaan osana kaupungin muuta
riskienhallintaa. Uudenkaupungin kaupungilla riskienhallintaa ohjaa sisaisen valvonnan
jariskienhallinnan yleisohje, jota katselmoidaan ja paivitetaan saannollisesti.

Uudenkaupungin kaupunki — Tekoalypolitiikka 5



Riskienhallinta on jatkuvaa ja aktiivista toimintaympariston seuraamista ja mahdollistaa
osaltaan nopean puuttumisen havaittuihin epakohtiin. Tekoalyn mahdollisuuksien nopea
lisaantyminen tuo esiin laajan skaalan uusia riskeja, jotka tulee kasitella hallitusti
riskilahtoisen arvioinnin avulla.

Kaupunki hyodyntaa tekoalyn riskienhallinnassa Traficomin julkaisemaa riskien
itsearviointityokalua.

Liitteet / Oheismateriaali

Tata tekoalypolitiikkaa toimeenpantaessa tulee huomioida ja

kayttaa tukena seuraavia asiakirjoja ja tietolahteita:

+ Tekoalyjarjestelmien yleiset kayttosaannot

(valmistellaan kaupunginjohtajan vahvistettavaksi valittomasti taman
tekoalypolitiikan hyvaksymisen jalkeen)

« Kaupunginjohtajan vahvistamat tekoalypolitiikkaa tasmentavat tai taydentavat
linjaukset ja soveltamisohjeet

« ICT-paallikon organisaatiolle antamat ohjeet ja neuvot tekoalypolitiikan
soveltamisesta ja tietoturvallisesta toiminnasta eri tilanteissa

+ kaupungin tietosuojavastaavan organisaatiolle antamat ohjeet ja neuvot
henkilotietojen asianmukaisesta kasittelysta eri tilanteissa

+ kaupungin sisdiset ohjeet riskienhallinnasta

» kulloinkin voimassa oleva kansallinen ja EU-tasoinen lainsaadanto

+ kansalliset tekoalyjarjestelmia koskevat julkiselle sektorille

tarkoitetut suositukset ja ohjeet

» kaupungin tekemissa sopimuksissa mahdollisesti asetetut tapauskohtaiset

erityisehdot liittyen tekoalyjarjestelmiin
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